
	
	

	

最近、NUARL（ヌアール）のPR担当を装い、ワイヤレスイヤホンのプロモーション協力を持ち

かける**偽のダイレクトメッセージ（DM）**が確認されています。 

これは個人情報の搾取や、外部サイト（LINEなど）へ誘導して金銭を騙し取るフィッシング詐

欺の可能性が非常に高いものです。フォロワーの皆様が被害に遭わないよう、以下の点に十分

ご注意ください。 

 

🚨 詐欺DMの特徴と注意点 

 

1. 外部SNS（LINEなど）への誘導 

公式なプロモーション依頼が、いきなり詳細な説明もなく「LINE」などの外部チャットツール

へ誘導することは稀です。特に「works.do」などのURLが含まれている場合は、安易にクリッ

クしないでください。 

 

2. 甘い言葉（報酬や商品提供） 

「商品の無償提供」「報酬の支払い」「先行体験」など、魅力的な特典をエサに返信を促すの

は典型的な詐欺の手口です。 

 

3. 公式アカウントの確認 

メッセージ送信元のプロフィールを確認してください。 

l フォロワー数が極端に少ない 

l 投稿内容が公式と無関係 

l ユーザーネーム（ID）に不自然な記号や数字が混ざっている 

 

🛡 もしDMが届いたら 

l URLをクリックしない: リンク先にアクセスするだけで、ウイルス感染やアカウントの乗

っ取りに遭うリスクがあります。 

l 返信しない: 反応することで「生きたアカウント」だと認識され、さらに攻撃が激化する

恐れがあります。 

l ブロック＆報告: 当該アカウントをブロックし、Instagramへ「なりすまし」や「詐欺」

として通報してください。 

 

[!IMPORTANT] NUARLの公式サイトや公式SNSで、このような不審なDMに対する注意喚起が出て

いないか併せて確認することをお勧めします。少しでも「怪しい」と感じたら、公式のお問い

合わせ窓口から事実確認を行ってください。 
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